SOLICITAR CERTIFICADO ELECTRONICO A TRAVES DEL
AYUNTAMIENTO DE COSLADA

1. Picad en el siguiente enlace (el enlace esta disponible en la pagina
web del Ayuntamiento/tramites electronicos/obtener certificado
digital con el Ayuntamiento de Coslada):

https://secure.camerfirma.com/solicitudes status/solicitud 1.php?co
dpro=0ZYV610T&num perfil=60

Primero genera una presolicitud, una vez cumplimentada os llegara un mail
de camerfirma para la confirmacion de la solicitud.

Importante: guardar el cédigo de descarga que dan al confirmar la
solicitud.

2. Personarse en las oficinas de registro o en el archivo municipal con
el DNI y una copia del mismo, para que validen la solicitud.

DESCARGAR EL CERTIFICADO ELECTRONICO

Recibiremos un mail de Camerfirma con un enlade para descargar el
certificado electronico. Seguiremos las instrucciones de descarga. Al
acceder a la pagina de descarga nos pedira el codigo de descarga que nos
dieron al solicitar el certificado.

Importante: Debemos fijarnos en que carpeta de nuestro ordenador vamos
a descargar el certificado.

Una vez descargado, procedemos a instalarlo.

INSTALAR CERTIFICADO ELECTRONCICO

1. Seleccionamos el archivo del certificado que hemos descargado.
Picamos con el boton derecho del ratdn encima de nuestro certificado
electronico (es un icono con un sobre y una llave). Se abre un
desplegable y seleccionamos la primera opcion “INSTALAR PFX”.
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2. Se nos abre un asistente para la instalacion de certificados. Picamos en
“Siguiente”.

importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados,

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacién que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados,

Haga dlic en Siguiente para continuar.

[Siguiente:bl l Cancelar ]

_________________________________________________________________________|
3. En la siguiente pantalla del asistente nos aparece seleccionado el

certificado que vamos a instalar, asi que simplemente tenemos que picar
nuevamente en la opcién de “Siguiente”




Asistente para importacion de certificados

Archivo para importar
Especifique el archivo que desea importar.,

Mombre de archivo:

! [Examinar. =

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes formatos:
Intercambio de informacion personal: PKICS £12 (PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificades en serie de Microsoft (.55T)

[ = Atrés ” Siguiente:=| [ Cancelar ]

4. En la siguiente ventana del asistente nos piden una contrasefa. Iremos
al correo electronico donde habremos recibido un mail de camerfirma
con las contrasenas de nuestro certificado. Encontramos un PIN (la
que tenemos que poner en el campo contrasefia) y un PUK por si en
algun momento tenemos que revocar el certificado electronico. Estas
claves debemos conservarlas.

Introducimos el PIN en el campo “Contrasena” y damos a siguiente.

Asistente para importacion de certificados

Contrasefia
Para mantener la seguridad, la dave privada se protege con una contrasena.

Escriba la contraseria para la dave privada.

Contrasefia:

Habilitar proteccion segura de daves privadas. Si habilita esta opcién, se le
avisara cada vez que la dave privada sea usada por una aplicacidn,

Marcar esta dave como exportable, Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en ofro momento,

[ < Atras “ Siguiente:=] [ Cancelar ]

5. En esta pantalla dejamos la opcién que aparece por defecto y damos a
“Siguiente”



sistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son dreas del sistema donde se guardan los certificados.

Windows puede selecconar automaticamente un almacén de certificados, o bien es
posible espedficar una ubicadan para el certificado.

(%) Selecdonar automaticamente el almacén de certificados en base al tipo de certificado

() Colocar todos los certificados en el siguiente almacén

[ < Afras H Siguiente:bl [ Cancelar

6. En esta ultima pantalla picamos “Finalizar”

hsistente para importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados.

Ha espedficado la siguiente configuracion:
| Almacén de certificados selecconade  Determinado de fe

Contenido PFX
Mombre de archivo P MARTA. pfx

< Afrds ” Finalizar l [ Cancelar




7. A continuacién nos aparece una pantalla para configurar la seguridad de
nuestro certificado electrénico. Picamos en la opcion “Nivel de
seguridad” y se nos abre otra pantalla donde debemos marcar como
nivel de seguridad la opcion “Alto”. A continuacion damos a
“Siguiente”

ndo una nueva clave privada de intercamk

IUna aplicacion esta creando un elemento protegido.

Clave privada de CryptoA

Mivel de seguridad: medio [ Mivel de sequridad .. ]

Aceptar H Cancelar ][ Detalles... ]

Seleccione un nivel de seqguridad apropiado para este
elemento.

(%) Alto

Solicitar mi pemrmizo con una contrasenia cuando la
infarmacion vaya a utilizarse.

I\Eﬁ- ) Medio

Solicitar mi permiso cuando la informacion vaya a
utilizarse.

[Siguierrte‘; ] [ Cancelar




8. Para finalizar nos pide que introduzcamos una contrasefa, en este caso
se trata de una contrasena que debemos elegir nosotros y que es la que
nos pedira cada vez que utilicemos el certificado electrénico.
Escribimos la contrasena elegida, la repetimos en el campo
confirmar y por ultimo damos a finalizar y terminamos con el proceso
de instalacion del certificado.

Importando una nueva clave privada de intercambio

Crear una contrasena para proteger este elemento.

Crear una contrasera para este elemento.

Contrasefia para: | Clave privada de Crypto

Contrasena:

Confimar:

< Mtras || Finalizar | | Cancelar




